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����ل ا�خ  �� ;:ل 89 45267 ا���23ت 8/9/2004 ا�"ي آ +* � �ر)' JAASه"ا ا����ل ! ��
�5� �:ا<=� �4ا!> ;��)�?��� ا("52@ ��� ا����ل. ا+A B5+= ��9 CD:D�E 45F 4!ي اي ا:?( � 

�* ه@� ه: B5+=7 آ + * ا�D و� ا!�MD ان �Eم ا; �! J�A I46@:ً� او ! N!�� �ا�"ي <@�:م ��
�ًO4P!  

  
�3:!�ت ;:ل ��5� ا��V3 ا� @52"ي و!U2:م ;��)� ا�+4ا!> راMT !��ل ا�خ ��R! J(S ا@�JAAS ,

7+�ع 2D[ ا�=4ق ا� �E Cم � @52"ه� ]4P�> Zض  ��C9JAAS ا�+Jا)� <@�:م � :X5O !��ل ا�خ 
 R! _3` �  . �=4ق ا4eىAspack 2.12آ525� ا

  
 <!�D4� امJ` >�� م:�D �� LordPE *+k او C9ProcDump ا�+Jا)`lD m3P Nn?D Cآ 

� !R ا�"اآ4ة(��?��J52! �U@pة JTا p2! , M! �q:ne:آ� ا ��rدا �ه"I ا�`=:ة �4O tl5ور)
m3P 7?:ي C � C9 X+n7 �!J@P ا�"اآ4ة p7:ن �resources �U v5n �ن ا�ـ resources ا�+4ا!> ا

�5<5� و�tl5 ا��426ة��  .ا
  

<!�D4+�� واProcDump 4 eا ZE , X 9� N5v6 ا�r���   ZE Dump full� J(J? ا�+R! <!�D4 ا
  

  
  

C�5+=���U اOو m�5� ا�?�� ;Zy ا��V3 ا�@�7> اآ+t�7 *D� 4 ا�Pدة STء آ+R! 45 ا�+�D�5ت ا
�  .�Jون ;��)

  
 X 9اOlly ,C�?��� ZE ,C� N5v6 ا�+�D4!> ا� ��� ZE :File > AttachC�?��  . واe 4 ا�+�D4!> ا

  
 m3P 4�@��� ZE ا�نalt+m �2�����8 ا��lEم ا 4U� >اآ4ة و"�� �:م ��< �4اض !? :)�ت ا 

�5��+�U@! ,4 ا�+4ا!> ا��:T:دة C9 ا�"اآ4ة ;��� �q�`�  �U( �!<!�D@� هC ا��lEم ا
  



  
  

� �ـ , هN 47ى ا��Aر ا�;�4q�e *3eاJ� C � وا� �E Cم R! ZlEAspack Z7 �!J@P ا�STاء ا
 4+P �Ur�6D�� <!�D4+�� N5v67VirtualAlloc ا��l! J5��7 J(S( Cاء !@* آSTا �U59 MOوو 
�?5?q �`lD m3P ل:n?�� !�N , ا(��?��� �4ا!> ا�Armadillo ل )�:م���� N5+> m3P ا

Tا MO:� m�l7 � CP2 او ا�n eرا SCopyMemory-IIاء !R ا�+N�! C9 <!�D4 ه"I ا�STاء �?��)
�+�q ا!4ا X5?q J;وا V3! m3P ل:n?�� ا��l! N�y( ي . وه"ا��و *�! N!�� ��Rp ه"ا Z7 ا

  .;�ل ه: �5[ !?:ر ;J)�@� ا�ن
  

 RP *�3�53� اD* )�:م ��ر�Tع ا��V3 ا�m) 2.12ه"ا ا�Jqار  �y( �!Aspack) ان 7qا� * ��; 
�Ul2D R(و�@���� , N�! �5� ا��l :ى او !@`�2��P ت�v3� ��: p����Z ا�+4ا!> ا! Z3�D آ��

ASM ان:@���� V3 `( JE ا�!C9 4 7=+��5ت !�,  ا��J+7 401000C>�5ا J@P ا+A ,ZU! 45F 4!ا� ,
� ا� �y( C ان )p:ن ا�ـ �=��EPا��ZU ان p7:ن �Eدرا J(J?7 m3P ا ��U59 .  

  
��! *�=���:  t�E� J(J? ا *D�� JyD B+> .text 4ت�Dو Enter  �p > 8D�9:ن J@P ا�+Jا)

� ���<�+C3 او �ـ �: p���3+4ا!> ا �5>�5��7���53ت C ... C9ا Np6� ت� (�+�ان �4U�7 Z ا
C3��ctrl+aCا4�D , او� �   و< 4ى ا

  

  
  

I"ان ه Z3�� اي !+4!> ا<�+C3 او اي Z3! _`k ��!:ر X5�@7 ا�+4ا!> )?5?n� هC ا�+Jا)� ا
<!�D4+��U"ا ا .. �5�?! 45F �3 p�3� ه@� ان ه"I اp6���Rp آp�( V5@@� ا�< �2دة !R ه"ا؟ ا

�53� !� او �7 m3P N(J� �� ا(�v��: آ�tD ا C�� ��Rp !� ان )B3v ا�+Z 5> <!�D4 ا� `�U@! _3 و��
��N؟. JPة 7���53ت �"ه+UT t:د�D ه+�ء�  !� ا

  



e�� م:�@> �A�l� Np� �5�?�����53ت ا �45 !?�5� و<@�:م ��< +Jال اv����53ت ا �" ه"I ا
�U� . m3P ل:n?��@�:م ��< +Jال IJ(4D �!3000 ا�ن ه: ا ��=��ا�Syء ا��?�  C��R! t( ه"I ا

C�?���Syء 45F ا�� C3�5� ا� �E C@� � ?4)4ه� �:ا<=� اوD���� ا`l@�3000�C9 , Rp اt(��  ,
���ذا؟ C9 ا�:اME ه: ;Zy ا ��=��.text����l��R 7? �ج ا�m ,  ا���ه4ة C9 ا�n:رة N+E ا Rp�

 Z ( 4ورة ان���� ]5�آN ه"I ا�+�) �ت U9: ا�?Zy ا�9 4اCO ا���@:ح !N+E R ا��4lّ2 و
N!�p�  .ا< `Jا!* ��

  
�Sر ا�R5�5 وا9�D C9CPU 4 e"ة ��4 �@��� ZE Follow in dump > selection��53�<Z 5 .  �ول 7
� ����53ت 9�D C9"ة ا��Uر ا 3�53P@� ا�ن ان �D:م ,  C9 ا�<N5�dumpN2 ا�46P tlي 

� J+7 �5; �+(4�7ا ا��2qر ����U:ر د�N5 ا�U Dء ا�Syء �=��� ا(�UD m����53ت ا ���e �5ر ا
��=���@:ان , ا��J` lم !R ا�� !:T:دة J@P ا�:3=�� آ�� 403DAD C9 و; m 1000ا�+�) �ت ا

  ا�n:رة
  

  
  

��� ZE 4 ا�ن eد واJ?��  .4�D NBinary > binary copyة )�R5 9:ق ه"ا ا�Syء ا
  

 R! �`l@� واe 4 ا��V3 ا�"ي ;R! *53P �@3n ا�"اآ4ة و�View > File Rp5 ا2D C9olly 4�D[ ا
  . !��dumped.exeا<�* 

 4�Dاctrl+g ��5��5� 1000 وادNe ا�?��� ا�  �@�E C�l@' ا�+�D�5ت 45F ا�=�� وه C�Jا)� ا
�U@!.  

  
�@:ان ���4�D Nة )�R5 واx1000 m ; x3DAD 4 eا�ن  ZE� J(J? ا�+�) �ت !R ا� ZEو Binary > 

binary paste .ت�(J� �  �D:م ا�ن �?�2 ا
  

  



J(47 4eا V3! او اي V3��5� !@* ��ي ;�ل,  ZE� 2D J(J?[ اA�5 ;ا �`lD �6ءDا Z 5>.  
  

 X 2� ا�ن ZEProcDump او LordPE4?7 <!�D4� م , )4 او ايJ` >ا �DاLordPE , 9"ة�D m�T:7* ا
 m3P 4�@��� ZEدة و:T:��   واtext 4 e.ا��=M ا

  

  
  

��=���+�D�5ت ا C3�2��5� ا�?Zy اE X5?n � م ا�ن:�@> , ��5��آ�� )�C9 4U ا�n:رة �9ن ا
�Jي �?5?q �23> , ى ا�خJ� V3 `7 �U3�T ي"���ي ;�ل ا�JAAS , t?+q ادري !� ا�l+� ا

�  .�y( 2DB0 ان )p:ن RawSizeـ 7�Z3 ان ا
  

53@� 7�N(J ا�ـ P m�+( Rp�Flags ل�e R! 8�� وذ�=���� �q�`� edit section header > flags ا
 ��5��3� !4E Rاءة او ) NeJDE0000020) Executable/Readable/Writeable اp6! �2دى اي @�

�� �. آ ���=��5� آ�� C9 ا�n:رة �D4+`7 ��ن اOا�9 4ا ��5��5� ا� @52" وه"ا ا;��> �U59 JT:( 
�?5?q �  .ا!e 4=� �ن ا�+�D�5ت �U59 ا�ن ا t?+q��D�5ت 52@7")

  
 ZlE ح�qا m�) RVAs) relative virtual addressه"ا ا��MO: 7 Zl 59* ا�ـ , C7�Drdata ا�ن ا

�Z3 ه"ا؟ ا4�D ا�n:رة. ا� C 4567 ا�m ا�Jوال ا��4اد ا< 45اده�D V5آ  
  

  
  

:n��+Jا)� ZlE ا�ـ ه"I ا Cرة ه.text ���Jا <!�D4+��;� , LoadString ا�n:رة �3A 4U�7 ا
 C9 دة:T:���5� ا��� )  �U+3A Z���PJ >ء ا�ا 4�D��M ا<=4 ��EDI , m3PآV5 ان ا�Jا

   R! �U �5E "e�7 ا�EDI4=l< �;� ان 
mov edi, dword ptr [4040DC] 



 C9 دة:T:���5� ا��� [4040DC]ه"ا )�@C ان ا��@�m3P 4 ذ�8 . هP C@:ان 837 ا�Jا�� ZE
R�(ر ا�S��� 4=l��9�D C9 C"ة ا�ـ Follow in dump > memory addressاe 4 , ا� � و< 4ى ا

dump 
 

  
  

 m��@:ان ا��:T:د ه@� ا��EDIا�l=4 )�:م � ?�N5 ا��Rp آV5 وt3q ه"I .  آ�3A Z ( C ا�Jا
  ا��Z5 ه@�؟

  
 ��4اءة loaderا�`�ص ���:)@Jوز 9�@ N5v67 J��D4!> )�:م ا�ـ  loaderه"ا ا�!�l! 4ول P@* ا�ـ 

� ;Zy آN آ 3� JTImportTableول ا�:ارد q4ا ! N آ m3P 7?:ي C � ��)t 4567 ا�m 20 ا
¤�4��3:!�ت !=3:�� !�7�p! R ا! .C�� ��X5O: 3 اآ�4 ا4�D ا�Np6 ا:  

  

  
  

� !�7�p! R �;� آN ا�Aر )��, ImportTableه"I ا�n:رة R5+7 آ 3� ا�ـ + p�� �q�e ت�D�5� N
<!�D4+�� C9 ا!J` l��5� ا��Aرات20ا��Aر ���3:ن ا�;�N�?( 4 . ا�4�¤ ا��8 �ه"  . I��t( وآ"

 m�  .dw ��) �ت وهP C+�رة RP 4 ا�lEم آN�?( �U@! N 5ا�+�) �ت Zl�7 ا
C3( آ�� N��7 4�;3:ن ا���� m�3� ا�و p�  :ا

OriginalFirstThunk: (dw) x00002068 
TimeDateStamp:    (dw) x00000000 
ForwarderChain:    (dw) x00000000 
Name:                  (dw) x000020B6 
FirstThunk:            (dw) x00002000 
 

� آ�� C9 t3E ا�m3P ا�ـ A�l+� ت؟�D�5+� Zl�7 ا�ImportTable mآm3P t3n; V5 ه"I ا
� 20آ N��7 N آ�U@! N وp7:ن �=:ل !J` l��� B3���7�p ا�4�¤ ا 7 ��3:!�ت 4Oور)! t(��.  

�ـ �� �q�`�� ا� �U59 JT:7 C ا<RVA Z ه@� هP C+�رة Name RPا�ـ��5� ا�=@�� )456 ا�m ا
��:3=��� ا+ p��  . ا

  

  
  

�9�ـ FirstThunk و OriginalFirstThunkا!� �`n:ص ا�ـ  loaderZU� �q�`�,  )�:م ��4اءة ا��Z5 ا
R5 �5�� ���7ن JTوً� P *59 MO: 7@�و)R 4567 ا�m ا�:��Vr ا��4اد R! �U+3A ه"I ه�R57 ا

�+ p�� !`FirstThunk �nn و)p:ن ا�ـ loader ه: !� )� �IJ ا�ـ OriginalFirstThunkا�ـ . ا
3� !:T:دة C9 ا�ـ p6! اي X5?n �OriginalFirstThunk ـ��@m اD *D:ع !R ا�� backup م:�( 

��loader Nا�ـ � double check ـ��@@�4 ا�m !? :)�ت .  �:ا<= *m3P OriginalFirstThunk ا
�@:ان �   N5+> m3P ا����لx2068ا

  



  
  

ه@� Z5E MO: 7 هP C+�رة �UT:! RPت �3ـ ,  ا�m ا��Aر ا�ول ���3:ن ا�;�OFT4)456 ا�ـ 
loader �� ��U �:ا<=q�`��@�و)R ا��* m3P �U59 ا�:��Vr ا��=3:ب �3T اJ7 GetProcAddress ,

 ا���CD )456 ا�RVA mا�ـ , GetModuleHandleA )456 ا� m�Jا)� و�25� �RVA;� ان اول 
 ��� ه: P+�رة RP ا�2qر , ExitProcessو�25��� )?Jد 00 00 00 00ا45eا ا��Aر ���3:ن ا�;�4 ا

 Cوه m�� ا�و+ p��� ا�:��Vr ا��=3:ب P �3T@�و)@�U وا��:T:دة C9 ا(�UDkernel32.dll.  
5� ا�ـ ��RVAs �� Z ( OFT ا��kرة ا��U5 �:ا<=+ p�� ص�e ن�[ user32.dll �5�+� وهp"ا 

�7�p��3� JTول ا��:ارد . اp5دة ه�Pل ا:; Zl���C ا��C9 Z(J ا��! MT3:!�ت را�����R! J(S ا
ImportTableV5kا�ر C9 *�  . وJy7 ا�4ا�¤ 

  
�`�ص ���ـ  ا4E RVAsا JTول ا�ـ loaderآN ه"ا ا�46ح �@`4ج ��ن ا�ـ OFT ـ� و�Eم ���?n:ل FT وا

�C9 �U ا�n:رة ا� C را)@�ه� اI�P وا� P 4U�7 C@:ان Oوو ��:3=��P m3P@�و)R ا�Jوال ا
LoadString�5E�+��Jوال ا�� �q�`��@�و)R ا�   و��U+D�y وا�m ا�Pه� MO: 7 ا

  

  
  

 ZlE C9 *�O: ! Cوه.rdata ,ه"ا R5+( ان:@��  .404000: ا
  

�RVAs N: ا�ـ �IJ(4D �! Rp هy� ا <@�:م"� R(و�@��� RP ه"ا Aspack و�tl5 ا(��?� )N(S ا
� N+E ان )�:م ا�ـ �:3=���@�و)R ا�  . ��loader�U«3ا�Syء و;���� )@ �D CU:م �@l' ا

  
 C9 <!�D4+���J;.rdata Nد , alt+mا�ن ا ZEolly , 4�D���Pدة N5�?7 ا� ZEو dump in cpu ,

426��  �;� ا��Zl ا
  



  
  

�@> J@P VE:7 �=�D MO:� 426ة و<@�:م��� ا��J+7 �5; Zlو ا�+�D�5ت ا(�UD m�:م ���D ��ل ا
Zl��� �:ا<=� او� C3�R��D �5? اZ7 *D 89 ا� RP 4526 ه"ا ا�� p�  .ا

  

  
  

 4�@D ا�نf9 ��3p�� ا�m 837 ا�� p�� ا�� @52" ا�+�D4!> و<VE: 5 ا� @52" ه@� J@P !?�و )4 
bytes(  

  

  
  

 و< �;� ا]@�ء ه"ا ان ه@�ك ��D�5ت F8 JE ا���ه4 �:ا<=� REP" ا�l=4 ا���CD <@�:م � @52
�U53P VE:7 �=�D MO:� �@�E C �� ا�=@���Rp ��ي , 45v7ت ��J ا �«A�e �(�UD �D4 eا �@Dو اJ+(

 J(4D �! m3P �@3n; ل�;:) 
 

Zl��  :�Jا)� ا
  



  
  

� RVAsوP 4U�7 *59@�و)R ا�ـ �:3=��  ..�x4590و)N�! R  وا� C 4567 ا�P m@☺ ا
  

  
  

 ��53�7 MO:7 �9�� �Jا) CوهGetLastError ـ� importable اذا �7آC�(J; R! �DJ ا��l�B ;:ل ا
�?5?q R57ر:n�4)�� . و!R! *7�D:p ان ا�+�D�5ت C9 ا=��@�Z ا�ن � ?J(J ه"I ا�+�D�5ت �@2[ ا

 V3! C9 �U�O:� Z�@�� و���l��@�dumped.exe7 J@P N+E R! IاJP ي"� X5?n.text ا�ـ  ا
V3��4)�� �D:م �?�2 ا=�ا�ن ml@7 �15A0 . �@�E ان �7:م � �N(J ا�?Zy ا)�� ا�m . و�@2[ ا

 ZlE X5?n �.text و .rdata�@ا�!4 ه * @( Z� Rp� .  
  

 V3���3:!�ت ا�ـ dumped.exe!� زال ا! C9 456( ImportTable�«A�e Z5E m��:د ا�m .  اD
I�P46ح ا�2� !R  7?:ي ITPا�ـ , ا��! N آ m320 3:!�ت ;:ل�! m��Np آ 3� 4567 ا t(��

�7�p��  .ا���7�p وا�:��Vr ا��4اد P �3T@�و)@R! �U ه"I ا
  

� ITآ V5��D�p!@� ا�:q:ل !�e Rل ه"I ا�4p2ة ا�m ا�ـ (��?�� ا��J ان �E@� ��زا� �?5?n� ا
  �U@P؟

I�Pرة ا:n�� ا�4�¤ ا�"ي !R ا��2 4ض ان ه"ا ا<kernel32.dll ,+ p! ZهN 47ى P+�رة , ا4�D ا
�:دة ,  x45A0J5T!� ه: P@:اD*؟ . IT ا�"ي )456 ا�T:! *5:دا R�O ا�ـ p(RVA:ن ا�ـ ��� Z�@�

 4�@@��9�D X 2"ة ا�+?�ctrl+bا� m�Jا)� ا��Zl و   
  

  



��5��  :7�D> ا�+?� RP ه"I ا
  

  
  

  ☺ ITوه C�Jا)� ا�ـ 
�3:!�ت ا�ن ه: P@:ان �Jا) �U وه! R! *T� ?D �!: :x445C) offset (:وه �U�y;و :  

3 N 20*  آ t(��  =60 = 3Ch  
� �ـ  kernel32.dll ,20���e t(ص �ـ 20,  آ N؟ ا4�D ا�n:رة !4ة ا4eى3���ذا q�e 4ىeا t(�� 

user32.dll 45اeـ 20 وا�� ا(�UD دJ?7 �2رqا �U3آ t(�� ImportTable.  
  

 V3��� N(J��D�5ت ا�ـ ProcDump او LordPE ا�ن �:ا<=�  ZEdumped.exe�X 2 ا � ZEو 
ImportTable ل�e R! Directories C9 LordPE , RP رة�+P ن:p7 ان �y( Z5��اD +* ا�m ان ا

RVA ]5��offset C و� ��� 445C X+n7 565C  
  

  
  

�2?��� ZEو Z5��  .اX3q ا
  

 m3P 4�@�� و!8D�9 IT2 < 4ى ��D�5ت ا�ـ R!L ا��2 4ض ا�ن اJ@P *D ا?Oرة وا:n�  Rp� �!:U
C�� �  !� 4DاI ه: ا

  

  
  

  !� ا�"ي ;Nn؟!! !� ه"ا
 R(و�@P Cه4ة ه����@�و)R ا� وه"ا RVA و�J5> �(offset tl5ي ا�Nn; �! Z(4p ه: ان ا

¯A�e . رة:n� X+n � Z5��7�N(J ه"I ا m��@�DRVA m3P 4? �ج ا�� R! ه"ا Rp�(و FLC C9 
LordPE�3������n?3:ل m3P ا��Z5 ا   

  



  
  

�@�و)R ا���ه4ة C9 ا�ـ اذا D? �ج �5�ImportTableا�X5?n7 m ا�� �  : ا�m ا��Z5 ا
  

  
  

�X5?n7 �@(J �:ا��ت ا�ـ  Z[RVAs C9 �?5?q رة:n� Vr��:�� 456 ا�m ا OFT:  
  

  
  

 C9وFT)  وزJ@(و �`lD2000 ن:p( 7 =�3 ان NEا� m3P X5?q CD���  )ا���=M ا
  

  



� < p:نy5 @�  :وا
  

  
  

☺ 
 

�� ا��3� �ـ )�Rp ا�ن ! ��� ��5� اE�+�� ا�خ rsrc. و data.`=:ات ا�  .�e R! JAASل !��
  
Iا ,R5�����و�4��� �4Uت , �Np ا<3:�*, ه@�ك !�;�� �`n:ص ا� 455vات ا�  t3n; C�R5 ا

*�! 4U�7 Z� N�6آ! C�! . �q�`�اهC9 �! Z ا�!4 ان ZU27 !� 4�7ا وان m3P B+=7 �4ا!8y ا
 R! 4اآ� �U� ��3! ن:p > 8D45ك�F.  

  
4)�� ا4eى �n?3:ل m3P ا�� V3�Jون ;��)� �+�4�D Mات؟A m3P 4ف� D � Z�  

  
  

 N5�? � ZEEncTest.exe ��53� , olly ا��B94 �:ا<=�7 J@Pو V3��اtD ا�ن  J@P�Jا)� ا
PUSHAD 

 

  
  

�53� J` l7م Z5E M5�T �2; C9 ا���ylت� ��Z )�:م .. ه"I اAspack8؟�"�   
��53� �5�C9 �U ��9ء ا��JpسJ@P 7@52" ه"I ا�T ت�yl���> )�:م �?Z5E �2 ا����,  �9ن ا

�@:ان ا�"ي )456 ا�N+E  *5 و��9�D �;�dumpJ"ة ا�ـ �  J@P ESP ا
  
  
  
  
  



  
  

  
  

R5Dا:@��� �574, هN 47ى ا��Z5 ا��?n:رة �R5 ا�� �  .ه"I هZ5E C ا���ylت !?2:�
 ��53� ���دة ه"I ا��Z ( Z5 ا< `Jام ا >�POPAD.  

  
 ZE� View in dump , J(J? و ZE��e �5ر ESPا�ن اF8 , 4 e �:ا<=� PUSHADو� � @ZE "52 ا

 4 eوا R5�( 4ة�D 4�Dوا �5� C9 ا�+Jا)D��� < Breakpointا�ر�M ��) �ت ا���ه4ة C9 ا�n:رة ا
Hardware on access > dword – <!�D4+�27�J@P �U35!� )?�ول ا Z ( VE:7 �=�D �@�Oا و"pه 

���53ت �R5 ا< ��دة  �� !� p7:ن ا(��?��+� C9 �4ا!> ا�Fو Z5��� �POPAD 82 و PUSHADاq�e 
�(��?�  .ا

  
 �5�F9ا�ن ZE � @52" ا�+�D4!> �:ا<=�� �   و< �J@P V ا�n:رة ا

  

  
  

�@:ان ا�`�ص .  داe�7 ��r" وه"4y! Iد ;35� !R ا��+�JNZ<!4;� ان �ا)�� �;� اZ ( *D دM9 ا
 ZlE ��53�  ا�.text m�J+ا)�7 "52@7 Z ( Z[ R!س وJp���53� RETNا� ��N ه"I اy( ��! 

4=l��4ف ا�4k�+! �U5ة, 4n 7 :JMP 401000ف وآ�Z7 *D 7@52" ا �  .ا)�� آZ ( � C ا
  

  
  

 ���7F8�M �:ا<=���l�  : J@Pه� �N53?7 Z 5 ا�p:دctrl+aا4�D ,  ا�m ان Nn7 ا�m ا�n:رة ا
  



  
  

�� !@* �Jون plugin C9 ollyام اي )�p@8 ا< `J! ا�+ <!�D4�Jون ;��)`lD m3P Nn? � 
� و��< `Jام (��;ImpRec R(و�@���Rp � اJ� P اp5> *D:ن ه@�ك اي ( X5?n7 M5= l7 ا

45vq B5+=7 *D� ¯A�e ان:@P(.  
  

4)�� ا4eىA , m3Pا� C9 آ�� ذآ4تAspack R(و�@��5�2D C9 �U[ ا�T Z5�� <�5:م � X5?n ا
�5> B5+= ��Z3 ان ه"ا اDـ و�� ا� m�Jا)� ا(�U@�  text.:د C9 ا
� VE:7 ه@�ك=�D M�@��"ا <@�:م �:MO ! اذن  VE: �� ا=�D N(S5> N(J�3� ان اي 7p6���Rp ا

�  m3P VE:7�Jا) * � ?J(J اول ��)t و4�D 4�Dة )�R5 واe �5ر =�DBreakpoint > memory on 
write . m3P 4�@�7���53ت  ]�ث !4ات �9¤ و< 4ى ��ن ا�+Jا)S3(F9!@� ا m�� اt?+q 4567 ا

�?5?q , �� VE:7 �:ا<==�D MOوو ��� p�� ا� :m3P VE ا=�D ء�v� وJ@P 8@p�(F2 I"52@7ه� ا
F9�  !�@2[ ا�`=:ات m3P Nn?7 ا�� V3�Jون ;��)�.  و< p:ن  J@P�Jا) * وه: �Jون ;��)
  

����[ ��(4A , ـ�?Jد �P:D !�  ا�"ي ; C9 *53P t3n�Jا)� ا����ل ان �e R! 8@p�(dump7ل ا
�U� <!�D4+�� ا� t�7 C آ ��� اv3��C9 "2@( *3 ا�+Jا)� masm�p! �@y!�D4 :ب �ـ . اy( �! ه"ا 

 ��m3P Nn?5 !�+� ا�+GetModuleHandleA<!�D4و�25  . t?yD ��� C>�5E <!�D4+��:� ان ا
*+ D�9 ��(4=��J ا�@�T:7kernel32.dll m3P 4* ا�V3! m . ه"I ا� alt+e ,*5� ا4�D ,ادNe ا

ctrl+n � واآ GetModuleHandle ,�U53P VE:7 �=�D MO . C9 VE:  >و <!�D4+�ا�ن 2D" ا
kernel32.dll 4�Dا alt+f9 ,� ؟�53qا� <!�D4+� وf9 C9آ4ر ا�@�m3P 4 , هJP Nت ا�m آ N ا

 I�Pرة ا:n��@:ان ا���هC9 4 ا�� < J@P 8l2D Jy ا(�U@�) �J@P Xه� � 8�Jا)� , 401007ا
 V3��� 455v7 M5= l7 ا�ـ ا?5?n�  .dump ا� m�Jا) * وEP N�Pا

  
�؟ �4)�� را�A m�  ☺ manual unpacking/decompressingهN 7? �ج ا

  
�؟ l!�eAspackdie1.41 ,CASPR ,Aspack stripper ,…  

  
�?5?n�  .�lDل ا· �Zp ا� :B59, اC9 m@�7 ا�` �م ان اآ:ن JE وC9 t�9 ا)�nل ا�4p2ة ا

  
  

Xacker 
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